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Auftragsverarbeitungsvereinbarung

zwischen
Teilnehmer der Plattform EUPar

nachfolgend Auftraggeber genannt
und

IT-Hausverstand Ges.m.b.H.
Schubertweg 11
A-6380 St. Johann in Tirol

nachfolgend Auftragnehmer genannt

Uber Auftragsverarbeitungi.S.d. Art. 28 Abs. 3 Datenschutz-Grundverordnung (DS-GVO).

Praambel

Dieser Anhang konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz, die sich aus
der im Netzzugangsvertrag und in ihren Einzelheiten beschriebenen Auftragsverarbeitung ergeben.
Sie findet Anwendung auf alle Tatigkeiten, die mit dem Vertrag in Zusammenhang stehen und bei
denen Beschéftigte des Auftragnehmers oder durch den Auftragnehmer Beauftragte
personenbezogene Daten (»Daten«) des Auftraggebers verarbeiten.

Gegenstand, Dauer und Spezifizierung derAuftragsverarbeitung

Der Gegenstand der Verarbeitung, die Dauer der Verarbeitung, Art und Zweck der Verarbeitung, die
Art der personenbezogenen Daten und die Kategorien betroffener Personen sind in Anlage 1 zu
diesem Vertrag festgelegt.

Alle Datenverarbeitungstatigkeiten werden ausschlieBlich innerhalb der EU bzw. des EWR
durchgefiihrt. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein Drittland bedarf
der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DS-GVO erflillt sind (z. B. Angemessenheitsbeschluss der
Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Anwendungsbereich und Verantwortlichkeit

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies
umfasst Tétigkeiten, die im Vertrag und in der Leistungsbeschreibung konkretisiert sind. Der
Auftraggeber ist im Rahmen dieses Vertrages flr die Einhaltung der gesetzlichen
Bestimmungen der Datenschutzgesetze, insbesondere fir die RechtmaBigkeit der
Datenweitergabe an den Auftragnehmer sowie fiir die RechtmaBigkeit der Datenverarbeitung
allein verantwortlich (,Verantwortlicher” im Sinne des Art. 4 Nr. 7 DS-GVO).
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(2) Die Weisungen werden anfénglich durch den Vertrag festgelegt und kénnen vom Auftraggeber

danach in schriftlicher Form oder in einem elektronischen Format (Textform) an die vom
Auftragnehmer bezeichnete Stelle durch einzelne Weisungen geéndert, erganzt oder ersetzt
werden (Einzelweisung). Weisungen, die im Vertrag nicht vorgesehen sind, werden als Antrag
auf Leistungsanderung behandelt. Mindliche Weisungen sind unverzlglich schriftlich oder in
Textform zu bestatigen.

Pflichten des Auftragnehmers

(1)

(2)

(3)

Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und
der Weisungen des Auftraggebers verarbeiten auller es liegt ein Ausnahmefall im Sinne des
Artikel 28 Abs. 3 a) DS-GVO vor. In einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen offentlichen Interesses
verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO). Der Auftragnehmer informiert den Auftraggeber
unverziglich, wenn er der Auffassung ist, dass eine Weisung gegen anwendbare Gesetze
verstoRt. Der Auftragnehmer darf die Umsetzung der Weisung solange aussetzen, bis sie vom
Auftraggeber bestatigt oder abgeandert wurde.

Der Auftragnehmer verwendet die zur Verarbeitung liberlassenen personenbezogenen Daten
fiir keine anderen, insbesondere nicht fir eigene Zwecke. Kopien oder Duplikate der
personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt.

Der Auftragnehmer sichert im Bereich der auftragsgemalien Verarbeitung von
personenbezogenen Daten die vertragsgemale Abwicklung aller vereinbarten MaRRnahmen
zu. Er sichert zu, dass die fiir den Auftraggeber verarbeiteten Daten von sonstigen
Datenbestdanden strikt getrennt werden.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation
so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird
technische und organisatorische Mallnahmen zum angemessenen Schutz der Daten des
Auftraggebers treffen, die den Anforderungen der Datenschutz-Grundverordnung (Art. 32 DS-
GVO) geniigen. Der Auftragnehmer hat technische und organisatorische Manahmen zu
treffen, die die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen. Dem Auftraggeber
sind diese technischen und organisatorischen MaBnahmen bekannt und er tragt die
Verantwortung dafiir, dass diese fiir die Risiken der zu verarbeitenden Daten ein angemessenes
Schutzniveau bieten.

Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und
organisatorischen Mallnahmen ist als Anlage 3 zu diesem Vertrag beigefligt. Die Parteien sind
sich darliber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten
Anderungen der technischen und organisatorischen MaRnahmen erforderlich werden
kénnen. Wesentliche Anderungen, die die Integritit, Vertraulichkeit oder Verfiigbarkeit der
personenbezogenen Daten beeintrachtigen kénnen, wird der Auftragnehmer im Voraus mit
dem Auftraggeber abstimmen. MaRnahmen, die lediglich geringfligige technische oder
organisatorische Anderungen mit sich bringen und die Integritat, Vertraulichkeit und
Verfligbarkeit der personenbezogenen Daten nicht negativ beeintrachtigen, kdnnen vom
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Auftragnehmer ohne Abstimmung mit dem Auftraggeber umgesetzt werden. Der
Auftraggeber kann jederzeit eine aktuelle Fassung der vom Auftragnehmer getroffenen
technischen und organisatorischen MaRnahmen anfordern.

Der Auftragnehmer wird die von ihm getroffenen technischen und organisatorischen
MaBnahmen regelmaBig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. Fir den
Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt, wird der Auftragnehmer den
Auftraggeber informieren.

Der Auftragnehmer unterstltzt den Auftraggeber im Rahmen seiner Méglichkeiten bei der
Erflllung der Anfragen und Anspriiche betroffener Personen gem. Kapitel lll der DS-GVO
sowie bei der Einhaltung der in Art. 32 bis 36 DS-GVO genannten Pflichten. Meldungen nach
Art. 33 oder 34 DS-GVO fiur den Auftraggeber darf der Auftragnehmer nur nach vorheriger
ausdriicklicher Weisung des Auftraggebers durchfihren.

Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten
durch den Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils erforderlichen
Angaben in geeigneter Weise mitzuteilen.

Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des
Auftraggebers befassten Mitarbeiter und andere fiir den Auftragnehmer tatigen Personen
untersagt ist, die Daten auBerhalb der Weisung zu verarbeiten. Ferner gewahrleistet der
Auftragnehmer, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-/ Verschwiegenheitspflicht besteht
auch nach Beendigung des Auftrages fort.

Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von Beschaftigten des
Auftragnehmers) ist nur mit Zustimmung des Auftraggebers gestattet. Soweit die Daten in einer
Privatwohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des Beschéftigten fir
Kontrollzwecke des Arbeitgebers vertraglich sicher zu stellen. Die MaBnahmen nach Art. 32
DS-GVO sind auch in diesem Fall sicherzustellen.

Der Auftragnehmer bestétigt, dass ihm die fir die Auftragsverarbeitung einschlagigen
datenschutzrechtlichen Vorschriften der DS-GVO bekannt sind.

Der Auftragnehmer ist bei der Verarbeitung von Daten fir den Auftraggeber zur Wahrung der
Vertraulichkeit Uber Daten, die er im Zusammenhang mit dem Auftrag erhalt bzw. zur Kenntnis
erlangt, verpflichtet. Der Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln
zu beachten, wie sie dem Auftraggeber obliegen.

Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich, wenn ihm Verletzungen des
Schutzes personenbezogener Daten des Auftraggebers bekannt werden.

Der Auftragnehmer trifft die erforderlichen MaBnahmen zur Sicherung der Daten und zur
Minderung mdglicher nachteiliger Folgen der betroffenen Personen und spricht sich hierzu
unverziglich mit dem Auftraggeber ab.
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Der Auftragnehmer teilt dem Auftraggeber unverzlglich Stérungen, VerstBe des
Auftragnehmers oder der bei ihm beschaftigten Personen wie gegen datenschutzrechtliche
Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf
Datenschutzverletzungen oder UnregelmaBigkeiten bei der Verarbeitung personenbezogener
Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und
Benachrichtigungspflichten des Auftraggebers nach Art. 33 und Art. 34 DS-VGO.

Ferner wird der Auftragnehmer den Auftraggeber unverziglich dartiber informieren, wenn eine
Aufsichtsbehdrde nach Art. 58 DSGVO gegeniiber dem Auftragnehmer tatig wird und dies
auch eine Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag des Auftraggebers
erbringt, betreffen kann.

(8) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum Empfang von
Weisungen des Auftraggebers berechtigt sind. Sofern weisungsempfangsberechtigte
Personen benannt werden sollen, werden diese in der Anlage 1 benannt. Fiir den Fall, dass
sich die weisungsempfangsberechtigten Personen beim Auftragnehmer &ndern, wird der
Auftragnehmer dies dem Auftraggeber in Textform mitteilen.

Der Auftragnehmer wird dem Auftraggeber den Namen und die Kontakidaten seines
Datenschutzbeauftragten gesondert in Textform mitteilen. Dies gilt auch im Fall des Wechsels
des Datenschutzbeauftragten.

(9) Der Auftragnehmer gewaébhrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DS-GVO
nachzukommen, ein Verfahren zur regelmaBigen Uberpriifung der Wirksamkeit der
technischen und organisatorischen MaBnahmen zur Gewahrleistung der Sicherheit der
Verarbeitung einzusetzen.

(10)Der Auftragnehmer berichtigt oder I6scht die vertragsgegenstandlichen Daten, wenn der
Auftraggeber dies anweist und dies vom Weisungsrahmen umfasst ist. Ist eine
datenschutzkonforme L&schung oder eine entsprechende Einschrankung der
Datenverarbeitung nicht mdéglich, Gbernimmt der Auftragnehmer die datenschutzkonforme
Vernichtung von Datentragern und sonstigen Materialien auf Grund einer Einzelbeauftragung
durch den Auftraggeber oder gibt diese Datentrager an den Auftraggeber zurlick, sofern nicht
im Vertrag bereits vereinbart.

In besonderen, vom Auftraggeber zu bestimmenden Fallen, erfolgt eine Aufbewahrung bzw.
Ubergabe dieser Daten. Vergiitung und SchutzmaBnahmen hierzu sind gesondert zu
vereinbaren, sofern nicht im Vertrag bereits vereinbart.

(11)Daten, Datentrager sowie séamtliche sonstige Materialien, auch solche die an Subunternehmen
gelangt sind, sind nach Auftragsende auf Verlangen des Auftraggebers entweder
herauszugeben oder zu l6schen.

(12)Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich
etwaiger Anspriche nach Art. 82 DS-GVO, verpflichtet sich der Auftragnehmer den
Auftraggeber bei der Abwehr des Anspruches im Rahmen seiner Mdglichkeiten zu
unterstitzen.
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Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber hat den Auftragnehmer unverziglich und vollstédndig zu informieren, wenn er
in den Auftragsergebnissen Fehler oder UnregelmaBigkeiten bzgl. datenschutzrechtlicher
Bestimmungen feststellt.

(2) Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich
etwaiger Anspriiche nach Art. 82 DS-GVO, gilt Ziff. 3 Abs. 12 entsprechend.

(3) Der Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige besondere
Geheimnisschutzregeln mitzuteilen.

(4) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern weisungsberechtigte
Personen benannt werden sollen, werden diese in der Anlage 1 benannt. Fir den Fall, dass
sich die weisungsberechtigten Personen beim Auftraggeber andern, wird der Auftraggeber
dies dem Auftragnehmer in Textform mitteilen.

(5) Der Auftraggeber ist berechtigt, sich vor Beginn der Verarbeitung und sodann regelméasig in
angemessener Weise von der Einhaltung der beim Auftragnehmer getroffenen technischen
und organisatorischen MaBBnahmen sowie der in diesem Vertrag festgelegten Verpflichtungen
zu Uberzeugen.

Anfragen betroffenerPersonen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, L6schung oder Auskunft an
den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den Auftraggeber verweisen,
sofern eine Zuordnung an den Auftraggeber nach Angaben der betroffenen Person mdglich ist. Der
Auftragnehmer leitet den Antrag der betroffenen Person unverziiglich an den Auftraggeber weiter. Der
Auftragnehmer unterstltzt den Auftraggeber im Rahmen seiner Méglichkeiten auf Weisung. Der
Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen Person vom Auftraggeber nicht, nicht
richtig oder nicht fristgerecht beantwortet wird.

Nachweismoglichkeiten

(1) Der Auftragnehmer stellt dem Auftraggeber alle Informationen zum Nachweis der Einhaltung
der in Art. 28 DSGVO niedergelegten Pflichten zur Verfligung.

(2) Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber — grundsétzlich
nach Terminvereinbarung — berechtigt ist, die Einhaltung der Vorschriften Gber Datenschutz
und Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und
erforderlichen Umfang selbst oder durch vom Auftraggeber beauftragte Dritte zu kontrollieren,
insbesondere durch die Einholung von Auskinften und die Einsichtnahme in die
gespeicherten Daten und die Datenverarbeitungsprogramme sowie durch Uberpriifen und
Inspektionen vor Ort (Art. 28 Abs. 3 Satz 2 lit. h DS-GVO). Der Auftragnehmer sichert zu,
dass er, soweit erforderlich, bei diesen Kontrollen unterstiitzend mitwirkt.

Subunternehmer (weitere Auftragsverarbeiter)

(1) Der Einsatz von Subunternehmern als weiteren Auftragsverarbeiter ist nur zulassig, wenn der
Auftraggeber vorher zugestimmt hat.

5
IT-Hausverstand GmbH., Schubertweg 11, A-6380 St.Johann in Tirol
www.it-hausverstand.at eMail office@it-hausverstand.at




M it-hausverstand
[ ] ‘. exklusiv fiur alle

Der Auftragnehmer hat dafur Sorge zu tragen, dass er den Subunternehmer unter
besonderer Berlicksichtigung der Eignung der von diesem getroffenen technischen und
organisatorischen MaBnahmen im Sinne von Art. 32 DS-GVO sorgfaltig auswahit. Der
Auftragnehmer hat insbesondere vorab und regelmaBig wéahrend der Vertragsdauer zu
kontrollieren, dass der Unterauftragnehmer die nach Art. 32 DSGVO erforderlichen
technischen und organisatorischen MaBnahmen zum Schutz personenbezogener Daten
getroffen hat. Das Ergebnis der Kontrolle ist vom Auftragnehmer zu dokumentieren und auf
Anfrage dem Auftraggeber zu Gbermitteln.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfiillt sind (z.B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte
Verhaltensregeln).

Ein zustimmungspflichtiges Subunternehmerverhaltnis liegt vor, wenn der Auftragnehmer
weitere Auftragnehmer mit der ganzen oder einer Teilleistung der im Vertrag vereinbarten
Leistung beauftragt. Der Auftragnehmer wird mit diesen Dritten im erforderlichen Umfang
Vereinbarungen treffen, um angemessene Datenschutz- und
InformationssicherheitsmalBnahmen zu gewahrleisten.

Der Auftragnehmer wird alle bereits zum Vertragsschluss bestehenden
Unterauftragsverhaltnisse in der Anlage 2 zu diesem Vertrag angeben.

Erteilt der Auftragnehmer Auftrdge an Subunternehmer, so obliegt es dem Auftragnehmer,
seine datenschutzrechtlichen Pflichten aus diesem Vertrag dem Subunternehmer zu
Ubertragen.

Der Auftraggeber muss berechtigt sein, im Bedarfsfall angemessene Uberpriifungen und
Inspektionen, auch vor Ort, bei Subunternehmen durchzuflihren oder durch von ihm
beauftragte Dritte durchfiihren zu lassen.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem
elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO). Die Weiterleitung
von Daten an den Subunternehmer ist erst zulassig, wenn der Subunternehmer die
Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO bezliglich seiner Beschaftigten
erfullt hat. Der Auftragnehmer haftet gegeniber dem Auftraggeber dafiir, dass der
Subunternehmer den Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im
Einklang mit dem vorliegenden Vertragsabschnitt vertraglich auferlegt wurden.

Informationspflichten, Schriftformklausel,Kiindigung

(1)

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse oder MaBnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den
Auftraggeber unverziiglich dariber zu informieren. Der Auftragnehmer wird alle in diesem
Zusammenhang Verantwortlichen unverziglich dariber informieren, dass die Hoheit und das
Eigentum an den Daten ausschlieBlich beim Auftraggeber als ,Verantwortlicher” im Sinne der
Datenschutz-Grundverordnung liegen.

Anderungen und Ergénzungen dieses Anhangs und aller ihrer Bestandteile — einschlieBlich
etwaiger Zusicherungen des Auftragnehmers — bedurfen einer schriftlichen Vereinbarung, die
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auch in einem elektronischen Format (Textform) erfolgen kann, und des ausdriicklichen
Hinweises darauf, dass es sich um eine Anderung bzw. Ergénzung dieser Bedingungen
handelt. Dies gilt auch flr den Verzicht auf dieses Formerfordernis.

(3) Bei etwaigen Widersprichen gehen Regelungen dieses Anhangs zum Datenschutz den
Regelungen des Vertrages vor. Sollten einzelne Teile dieses Anhangs unwirksam sein, so
beriihrt dies die Wirksamkeit des Anhangs im Ubrigen nicht.

(4) Der Auftragnehmer darf personenbezogene Daten, die im Zusammenhang mit dem Auftrag
verarbeitet worden sind, Uber die Beendigung des Vertrages hinaus speichern, wenn und
soweit den Auftragnehmer eine gesetzliche Pflicht zur Aufbewahrung trifft. In diesen Féllen
darfen die Daten nur fir Zwecke der Umsetzung der jeweiligen gesetzlichen
Aufbewahrungspflichten verarbeitet werden. Nach Ablauf der Aufbewahrungspflicht sind die
Daten unverziglich zu 16schen

(5) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Versto3 des Auftragnehmers gegen Datenschutzvorschriften oder die
Bestimmung dieses Vertrages vorliegt, der Auftragnehmer eine Weisung des Auftraggebers
nicht ausfiihren kann oder will oder der Auftragnehmer Kontrollrechte des Auftraggebers
vertragswidrig verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag
vereinbarten und aus Art. 28 DS-GVO abgeleiteten Pflichten stellt einen schweren VerstoB3
dar.

Haftung und Schadensersatz

Auftraggeber und Auftragnehmer haften gegentber betroffener Personen entsprechend der in
Art. 82 DS-GVO getroffenen Regelung.
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Anlage 1 - Gegenstand des Auftrags

Gegenstand der Verarbeitung

Ubernahme der Geschaftspartner-Daten und Vergabe einer zentralen Identifikationsnummer (EUPar).
Der (maximale) Umfang der Daten ist in der beigelegten Workflow-Aufstellung ersichtlich.

Folgende Aufgaben sind Gegenstand des Auftrages:

» Hosting Adressdaten der Kunden und Lieferanten in der Datenbank "EUPar". Das System ist
eine modifizierte Version vom Standard-CRM-System "sugarCRM"

+ Kontaktdaten bei den Geschéftspartnern (Name, eMail) und Berechtigungsobjekte fir den
Zugriff auf die Geschaftspartnerdaten

Dauer der Verarbeitung

Der Vertrag wird auf unbestimmte Zeit geschlossen. Er ist jederzeit mit einer Frist von 2 Monaten zum
Monatsende kindbar.

Art der Verarbeitung

Die IT-Hausverstand Ges.m.b.H. Gbernimmt die Geschéftspartnerdaten, die Uber einen Workflow zur
Verfugung gestellt werden. Das Ldschen der Daten wird ebenfalls mit dem Workflow Gbergeben. Der
jeweilige Geschaftspartner wird fir den Auftraggeber inaktiv gesetzt. Hat der Geschaftspartner in
EUPar keine aktiven "externen ID's" wird der Geschéaftspartner periodisch geléscht. Die Léschung
erfolgt mindestens 1x pro Jabhr.

Zweck der Verarbeitung

Die Ubergabe der Daten und die Anlage/Integration in EUPar erméglichen eine Konsolidierung von
Kunden und Lieferanten (gemeinsame ID).
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Art der personenbezogenen Daten

Pro Geschéftspartner werden

* Adresse

» zentrale Kommunikationsdaten (Telefon, Fax, eMail, Internet)

e UID, Steuernummer

» und optional ein Kontakt fiir den Stammdatenverantwortlichen beim GP
gespeichert. Siehe Beilage "Datenblatt EUPar"

EUPar (eindeutige ID der Geschéaftspartner-Adressen)

» Adressdaten von Kunden und Lieferanten (Postadresse)
» zentrale Kommunikationsdaten
o Telefon + Fax, zentrale eMail-Adresse, Internet-Seitenaufruf
o Branchenzuordnung
o Herkunftsdaten (Kennzeichen)
o ldentifikations-Kennzeichen (optional/wenn vorhanden)

= DUNS, EORI, GLN, ILN, ZVNR, UID, Steuernummer, DVR,
Beférderungsnummer, Firmenbuchnummer, KUR

+ Kontaktdaten mit eindeutiger Zuordnung zum Geschéftspartner
o Name, eMail-Adresse
o Berechtigungs-Zuordnung
= Stammdatenverantwortlicher (Workflowberechtigung)
= Zertifikatsverantwortlicher
= Mobile Anwendung (Berechtigung)

= diverse Programmberechtigungen
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Kategorien betroffener Personen

Kunden, Lieferanten, eindeutig zugeordnete Kontakte zu diesen Geschéftspartnern, mindestens ein
Kontakt des Stammdatenverantwortlichen

Weisungsberechtigte Personen des Auftraggebers

Diese sind:

» der definierte "Keyuser MDM" als verpflichtender Kontakt in den Stammdaten
Weisungsempfangsberechtigte Personen des Auftragnehmers

Diese sind:

o Kurt Pikl kurt.pikl@it-hausverstand.at (Prokurist)

Anlage 2 - Unterauftragnehmer

Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistungen werden
unter Einschaltung folgender Subunternehmer durchgefihrt:

Name und Anschrift des Beschreibung der Teilleistungen
Subunternehmers

Hetzner Online GmbH. Rechenzentrumsbetreiber
Industriestr. 25 Hosting der Datenbank(en)
D-91710 Gunzenhausen

Vor der Hinzuziehung weiterer oder der Ersetzung aufgefihrter Subunternehmer holt der
Auftragnehmer die Zustimmung des Auftraggebers ein.
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Anlage 3 - Technische und organisatorische Mafnahmen nach Art. 32
DSGVO

Vertraulichkeit

e Zugangskontrolle: Schutz vor unbefugter Applikationsbenutzung
Die Daten sind durch explizite Benutzeridentifikation mit Passwortsicherung geschiitzt.

Integritét

« Eingabekontrolle: die Neuanlage/Anderung der Daten wird mit Benutzername + Datum
protokolliert und ist jederzeit nachvollziehbar

e Die Daten kdnnen durch den Besitzer (owner) liber einen eMail-Workflow abgerufen
werden. Ein "Besitzer" definiert sich durch einen expliziten Kontakt (Name, eMail-Adresse)
beim jeweiligen Adress-Konto.

Verfiigbarkeit und Belastbarkeit

e Verfligbarkeitskontrolle:
das komplette Dateisystem wird taglich auf einem internen Backup Server beim externen
Cloud Dienstleister gesichtert. Zusatzlich werden die Daten der mySQL Datenbank im Round
Robin System (die letzten 7 Tage) auf einem externen Server gesichert. Die Daten der WEB-
Anwendungen und deren Konfigurationen werden ebenfalls nach diesem Verfahren
gesichert.

e Die Wiederherstellbarkeit der Daten ist binnen 24 Stunden gewahrleistet

e derzeit erfolgt keine Archivierung der Daten, damit ist auch keine Loschungsfrist definiert

e Auf dem Linux-Server laufen Firewall und diverse Programme zur Erkennung von Malware
und Rootkit Angriffen.

Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung

e Datenschutz-Management, einschlielRlich regelmaliger Mitarbeiter-Schulungen;

e Incident-Response-Management;

e Datenschutzfreundliche Voreinstellungen;

e Auftragskontrolle: Keine Auftragsdatenverarbeitung im Sinne von Art 28 DS-GVO ohne
entsprechende Weisung des Auftraggebers, z.B.: eindeutige Vertragsgestaltung,
formalisiertes Auftragsmanagement, strenge Auswahl des Auftragsverarbeiters (ISO-
Zertifizierung, ISMS), Vorabliberzeugungspflicht, Nachkontrollen.
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Anlage 4 — Datenmuster und Kontakte

EUPAR - Stammdatenblatt

EUPAR 145870 Bemerkung

Name IT-Hausverstand GmbH.

Mame 2

Strafe Schubertweg 11

Strafbe 2

Stralie 3

PLZ ! Ort 6380 St. Johann in Tirol
Land s
Ortszusatz

Bundesland Tirol

Pf. PLZ/Postfach

Sprache s
Telefon +43 5352 64286

Fax +43 720720 242

E-Mail office@it-hausverstand.at
Homepage www.it-hausverstand.at

Branche o
IBANJBIC AT743626300005113683

Umsatzst. 1D ATUBB257524

Steuernummer 105/2156

DVR

Firmenbuch 358361b

DUNS

EORI

GLN 9110017707067 ILN
ZVNR KUR
Befdrderer Nr.
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Anisitung |

Mitarbeiteranzahl

RZTIAT22263
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